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Titlu Workshop: Cyber Gymkhana

Obiectivul workshopului: Scopul este de prezenta elevilor termenul Cyberbullying sl cele
mai obisnuite forme, cauze, masuri de prevenire sl actiuni de raspuns pe termen scurt dintr-
o perspectiva practicd. Abordarea intentioneaza sa-i ajute pe elevi sa inteleaga riscurile
potentiale din spatiul virtual ca si comportamentele gresite prin utilizarea tehnicilor de
gandire critica pentru a analiza situatiile date sl a-i ajuta sa inteleaga posibilele consecinte

ale alegerilor lor.

Durata workshopului: Flexibil — intre 90-120 minute (i.e. de la doua la trei intervale orare) in

functie de timpul disponibil.
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Continutul Manualului de Workshop

INTRODUCERE
INSTRUCTIUNI PENTRU WORKSHOP

e v A

Partea 1: Introducere practica in cyberbullying/hartuire cibernetica (45

minute)

Partea 2: Cyber Gymkhana (Flexibil de la 15 la 45 minute depinzand de

cazurile alese, 15 minute per caz)

Partea 3: Evaluarea cunostintelor dobandite prin joc — Kahoot (30 minute)
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Manual pentru liderul de Workshop

INTRODUCERE

Cyberbullying este un fenomen care a devenit din ce in ce mai mai obisnuit date fiind
folosirea tehnologiilor de comunicare in randul copiilor si prezinta dificultatl
deosebite care sa fie abordate din punctul de vedere al echipelor din scoala.
Cyberbullying cere o pregatire specifica pentru elevi pentru a le furniza informatii si
instrumente pentru a-l impiedica, a-l combate in fazele incipiente sau a raporta

cyberbullying-ul unui adult, depinzand de nivelul de risc al incidentului.

Acest workshop intentioneaza sa fie prima abordare practica a conceptului de
cyberbullying si a componentelor sale: actori implicati si dispozitive, tehnologii,

platforme si metode folosite.

Workshop-ul consta in a juca in clasa un joc numit Cyber-Gymkhana, impartit in trei
parti consecutive PARTILE 1, 2 si 3: Introducere, Gymkhana (activitate) si Evaluare.
Activitatea propusa ia forma unei competitii pentru a motiva participarea si

implicarea activa.

PARTEA 1 se doreste a-i face pe elevi sa reflecteze la cyberbullying si la
componentele sale prin participarea la o serie de dezbateri duse la indeplinire de
catre clasa ca unitate, unde se asteapta ca elevii sa gaseasca definitii cat mai fidele
fata de definitiile tinta propuse la finalul fiecarui PAS. 5 PASI sunt propusi pentru a
completa aceasta parte pentru a pregati participantii pentru PARTEA 2,

activitatea.

PARTEA 2, activitatea in sine, este compusa din 3 cazuri practice diferite. Fiecare caz
prezinta o situatie legata de cyberbullying cu care s-au confruntat copii si tinerii in
viata reald. Scopul acestei activitati practice este de a le ridica nivelul de
constientizare si de a le furniza o serie de informatii, pasi de urmat si cunostinte de

baza pentru a face fata acestor situatii. Copiii vor lucra in grupuri si vor trebui sa
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raspunda intrebarilor de caz prin analizarea situatiilor propuse si dezbaterea
solutiilor la care s-a ajuns. Elevii vor trebui sa raspunda intrebarilor propuse si vor

castiga puncte pentru fiecare din raspunsurile corecte.

Tn acelasi timp, liderul workshop-ului are la dispozitie o listd cu intrebdri si
raspunsurile corecte pentru a promova o dezbatere care trebuie sa fie implementata

Tnainte de comunicarea rezultatelor fiecarui caz.

PARTEA 3 doreste sa evalueze cunostintele dobandite de elevi dar, pe aceeasi linie a
filozofiei urmata in cadrul workshop-ului, se propune un demers angajator si practic:
un instrument TIC gratuit Kahoot unde elevii pot raspunde unor intrebari cu
raspunsuri multiple cu video, imagini sl diagrame atasate pentru a amplifica

implicarea.

Tn ceea ce priveste o dezvoltare corectd a activitatii, liderul workshop-ului trebuie
sad se asigure ca grupurile sunt formate din copii cu profiluri diferite si ca ei sunt

relaxati Tnainte de inceperea activitatii.

Munca in grupuri si dezbaterile clasei ca intreg trebuie sa fie inclusive si
participative: Toti copiii trebuie implicati Tn discutii si li se va cere sa-si aduca

contributia.

Liderul workshop-ului poate ghida raspunsurile la intrebari pentru a ingadui
participantilor sd ofere rdspunsuri detaliate cu argumente sl explicatii. Incercati s
creati o atmosfera relaxata pentru a-i ajuta pe copii sa se implice si sa participe

activ.

in final, dar nu mai putin important, liderul workshop-ului poate fi liber sa modifice
timpul propus pentru fiecare parte a workshop-ului cat si numarul de cazuri

derulate si intrebari propuse.

Mult succes din partea echipei ComBuS
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INSTRUCTIUNI PENTRU WORKSHOP:

PARTEA 1: Introducere practica in cyberbullying/ hartuire cibernetica

(45 minute)

PAS A. Tinta acestui punct de Tnceput al workshop-ului este ca elevii sa-si creeze

propria lor definitie a Cyberbullying-ului bazandu-se pe contributia intregii

clase si ghidarea liderului de workshop. Aceasta dezbatere introductiva poate

incepe printr-o prima incercare data de un voluntar care va scrie pe tabla clasei

ideile sugerate de elevi si apoi le va imbunatati prin stergerea sau adaugarea

partilor selectate in conformitate cu comentariile si feedback-ul primite.

Definitia tinta:

Cyberbullying poate fi orice actiune deliberata si repetata intreprinsa prin
intermediul retelelor de “tehnologie informatica” de catre o persoana sau
un grup cu intentia de a face o altd persoand sa se simta trista, suparata,
furioasa, anxioasa sau tematoare. Cyberbullying poate include comunicare
care intentioneaza sa excluda, intimideze, umileasca, controleze,
manipuleze, doboare, discrediteze in mod fals pe recipient si sa-i afecteze

reputatia, relatiile sau increderea.

PAS B. Elevii trebuie sa enumere actorii implicati in situatii de cyberbullying si in

acelasi timp sa incerce sa le descrie profilele si responsabilitatile folosind acelasi

proces descris la PASUL 1.

Definitia tinta:

Copilul care este supus actiunii de Cyberbullying (Cyber-bullied): un copil
care este tinta unui comportament de hartuire cibernetica din partea altor

copii pe durata unui anumit incident de cyberbullying.
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e Copilul care initiaza actiune de Cyberbullying (Cyber-bully): un copil care se
ComBuS e . . .
angajeaza in comportament de cyberbullying fata de un coleg pe durata unui

anumit incident de cyberbullying.

e Copilul care este martor la o actiune de Cyberbullying (Cyber-witnessing):
un copil care este prezent la un anumit incident cyberbullying fara sa fie
direct implicat, fie prin angajarea unui comportament de cyberbullying, fie

devenind tinta pentru cyberbullying.
e Vom distinge 3 tipuri de Cyber-witnessing:

o Cyber-witnessing activ prin fincurajarea comportamentului de
cyberbullying (ex. raspandirea de zvonuri despre copilul hartuit

cibernetic);

o Cyber-witnessing activ prin descurajarea comportamentului de
cyberbullying (ex. a cere copilului agresor sa finceteze sau a-l

confrunta cu copilul agresat);

o Cyber-witnessing pasiv, adicd nici incurajand activ comportamentul

de cyberbullying, nici protestand activ impotriva lui.

e Figura autoritara: o persoana sau echipd care este responsabila pentru
pastrarea sigurantei copiilor in spatiul cibernetic in care au loc incidentele de
cyberbullying (ex. administrator de site, administrator de forum, profesor,

consilier, alti membri ai staff-ului scolii, parinti, politie etc.)

e PAS C. Ca urmare a procesului deja descris, elevii vor mentiona diverse
dispozitive, tehnologii, platforme si retele sociale in care poate sa apara

cyberbullying-ul.
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e Raspunsuri posibile:

¢ Dispozitive de comunicare: Dispozitive fixe sau portabile cum sunt
calculatoare desktop, laptop-uri, caiete electronice, tablete, computere

alimentate de baterii/PDA-uri, smartphone-uri, console de jocuri video etc.

e Tehnologii: Internet si telefoane mobile.

* Platforme si retele de socializare: site-uri de social media (Facebook,
Instagram, Twitter, Snap Chat, etc.), aplicatii pentru mesaje instant
(Whatsapp, Telegram, Line, etc.), jocuri online (jocuri pe calculator si console
personale video pentru jocuri), platforme audiovizuale (YouTube, Netflix,
Vimeo, DailyMotion, etc.), motoare de cautare (Google, Yahoo, Bing, etc.),

chat, e-mail, SMS, MMS, etc.

PAS D. Elevii ar trebui sa identifice principalele diferente intre Bullying and

Cyberbullying incercand sa raspunda la urmatoarele intrebari de baza:

Raspunsuri posibile :

BULLYING CYBERBULLYING

Fara contact direct, chiar

Cum se intdampla? Fata in fata .
anonim.

Spatiu virtual (la scoala si

Unde se intampla? Spatiu fizic (scoald) o
acasa)

Cand se intampla? in timpul scolii Toata ziua si in fiecare zi (24/7)

Audienta mare, nedorita si /sau

Cine este audienta? |Audienta restransa .
necontrolabila.
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Care sunt Consecinte fizice si Consecinte mai ales psihologice
consecintele? " ' (dar adesea mai adanci sl mai

psihologice greu de depasit)

PAS E. Rugati unul sau mai multi voluntari sa vina cu unul sau doua exemple de
incidente de cyberbullying care se pot baza pe experiente reale/personale. Este
absolut interzis sa se mentioneze nume reale. Odata ce incidentul a fost clar
explicat, Tncurajati elevii sa identifice rolul jucat de actorii implicati sl dispozitivele,
tehnologiile sl platformele, retelele de socializare sau aplicatiile pentru mesaje

folosite.

Partea 2: Cyber Gymkhana (Flexibil, de la 15 la 45 minute depinzind de

cazurile alese, 15 minute per caz)

Regulile jocului:

e C(Clasa va fi impartita in grupuri de 4-6 elevi

e O copie printata a fiecarui caz in discutie va fi furnizata fiecarui grup. Foile de
lucru vor include o descriere a cazului si un spatiu unde sa se scrie raspunsurile

grupului.

e Elevii vor citi o descriere a cazului cu voce tare (un paragraf sau fraza pentru

fiecare student)

e Grupurile vor avea 3-4 minute sa cada de acord asupra unui raspuns comun
argumentat pentru intrebarile de caz propuse. Raspunsurile si argumentele vor fi

prezentate clasei printr-un purtator de cuvant al grupului si scrise pe tabla clasei.

e Liderul workshop-ului, nainte de a da raspunsurile corecte, va aloca un interval
pentru dezbatere pentru ca elevii sa-si exprime parerile. Liderul va primi o lista a

intrebarilor pentru a stimula discutia.
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Liderul workshop-ului va acorda 1 punct fiecarui raspuns corect pentru

intrebarile de caz si 0,5 puncte celei mai active echipe din cadrul fiecarei

discutii. Echipa cu mai multe puncte la finalul cazurilor dezbatute castiga Cyber

Gymkhana!

CAZURI PRACTICE:

e “UN NOU CONT PE TWISTAFACE”:

Supported by the Rights, Equality
and Citizenship (REC)Programme
of the European Union

Descrierea cazului:

Ma numesc Charles si sunt un tip cool sl mereu la modd. Vreau sd-
mi creez un cont pe “Twistaface”, o retea media de socializare in
vogd, deoarece prietenii mei o folosesc si vorbesc mereu de eaq,
ceea ce le place, ceea ce isi impdrtdsesc acolo, pur si simplu o
iubesc la nebunie! Nu pot sd refuz smecheria asta! Hai sG md apuc
de treabd; ar trebui sd termin intr-o secundd. la sd
vedem.....hm....Imi cer “Numele complet”... oook, “Data de
nastere”... ook, “Adresa”... okay? “Scoala”? “Hobiuri”?... si asta
ce mai e? “Profil: Public”, “Oricine poate s ma contacteze”...

Vreau ca toti prietenii mei sG md poatd gdsi aici dar...

Intrebari de caz

* Artrebui ca Charles sa completeze fiecare detaliu cerut pentru
profil?

* Ar trebui Charles sd activeze optiuni ca “Profil: Public” or

“Oricine poate sG md contacteze”?
Intrebdrile liderului de workshop pentru dezbatere

* Este necesar sa furnizez toate date mele personale pentru a-mi
crea un cont pe o retea media de socializare ?

* Estesigur?

Aceasta publicatie a fost realizata cu sprijinul financiar al Programului
e Drepturi, Egalitate si Cetatenie (DEC) al Uniunii Europene. Continutul
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* Toata lumea care te contacteaza pe o astfel de platforma are

%
ComBuS . . .. .
intentia de a deveni prietenul tau?
* Sunt si alte cai de a le permite prietenilor sa-ti gaseasca
profilul?
* Care pot fi consecintele potentiale ale unui comportament
neglijent pe retelele de socializare?
' . Aceasta publicatie a fost realizata cu sprijinul financiar al Programului
Supported by the Rights, Equality T Drepturi, Egalitate si Cetdtenie (DEC) al Uniunii Europene. Continutul
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iv. Raspunsuri corecte la intrebarile de caz

* Nu furniza informatii personale si pastreaza-le cat mai private
astfel Tncat hartuitorii sa nu le poata folosi impotriva ta. Cu cat
cineva are mai multe informatii despre tine, cu atat mai usor
este sa te hartuiasca.

* Restrictioneaza accesul la informatii de contact cum ar fi email-
ul, numarul de telefon sau adresa, nu fiecare “prieten” or
“admirator” poate fi de incredere.

* Deconecteaza optiunile de cdutare pe social media pentru a
impiedica pe oricine ar dori sa-ti caute profilul sau sa te
contacteze. Este bine sa ai sub control cu cine interactionezi.

* Nu accepta cereri de prietenie de la oameni pe care nu-i

cunosti, ignora sau blocheaza cererea.

e “E-MAIL-ul PRIMIT”:

i Descrierea cazului:

Supported by the Rights, Equality
and Citizenship (REC)Programme
of the European Union

Mad numesc Anna si sunt o fatd prietenoasd care tine legdtura in
permanentd cu prietenii ei. Am o groazd de prieteni si sunt sigurd
cd pentru a fi conectatd la toate problemele de scoald cel mai usor
mod este sd-mi dau adresa de e-mail cGt mai multor colegi. Ohh!
V-am spus! Tocmai am primit un nou e-mail dar ... a cui este

aceastd adresd de e-mail? N-am nici cea mai vaga idee... e chiar

“Dragd Anna, nu pretindem ca-ti suntem prietene deoarece
detestdm felul in care te Imbraci, atdt de demodat. Fii atentd
mdine pe drumul spre scoald pentru cd avem de gdnd sa-ti
murddrim rochia si va trebui sa pleci acasd ca sa te schimbi, LOL! —
Echipa fetelor care vorbesc pe sleau”

Nu pot sd cred! Sunt atdt de furioasd cd trebuie sa le raspund, nu

stiu ele cu cine au de-a face...

Aceasta publicatie a fost realizata cu sprijinul financiar al Programului
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“N-aveti atdta curaj sG-mi murddriti hainele, stiu cine sunteti si nu

ComBuS ) y . . .
mi-e teamd de voi, grdmada de fraiere ! - Anna”
la stai, este bine sd md comport asa, sd trimit mesajul dsta????...
Poate ar fi mai bine sterg e-mail-ul si sé uit totul...
. Intrebéri de caz
* Artrebui Anna sa raspunda la acest e-mail provocator?
* Artrebui Anna sa stearga e-mail-ul si sa uite incidentul?
iii. intrebdrile liderului de workshop pentru dezbatere

* Sate superisi sa reactionezi instantaneu este o reactie buna?

* Tncazul in care ea decide, in cele din urma s& rdspund3 la e-mail-ul
provocator, foloseste ea cuvintele cele mai potrivite?

* Credeti ca ar fi trebuit sa vorbeasca despre incident cu un adult ?

iv. Raspunsurile corecte la intrebarile de caz

* Cea mai buna cale de a proceda este sa opresti activitatea, sa
ignori hartuitorul si sa incerci sa-1/o blochezi.

* Iintotdeauna salveazi dovada incidentelor de hartuire
cibernetica. S-ar putea sa fie nevoie sa dovedesti ceea ce s-a
intamplat.

* Nu oferi hartuitorilor ceea ce cauta, astfel cd este mai bine sa te
gandesti inainte si sa nu reactionezi impulsiv.

¢ Daca hartuitorul continua sa te atace, spune-| sa inceteze. Daca ii
spui sa inceteze nu te comporta, la randul tau, ca un hartuitor
proferand amenintari.

* Daca cele mentionate mai sus nu dau rezultate, povesteste
incidentul unui adult de incredere inainte ca lucrurile sa scape de
sub control.
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* “GRUPUL WHATSAGRAM":

Descrierea cazului:

Numele meu este Rebecca si tocmai am creat un nou grup pe
Whatsagram, retea pentru mesaje instant, deoarece sdptadmdna
viitoare este ziua prietenei mele Anna sl cred cd putem sa-i facem
un cadou substantial impreund. Ea este foarte populard asa incdt
am addugat o groazd de contacte, aproape 20! Unii dintre cei
inclusi nu se cunosc foarte bine. Am cerut idei despre cadou dar
ceva nu merge cum trebuie. Cdnd Dawn a propus sd-i ludm un
animal de companie, cum ar fi un porcusor vietnamez, Charles a
rdspuns, “Nu e nevoie, dacd e prietena ta, are deja unul”. De multe
ori, am vdzut, Charles o necdjeste pe Dawn. Apoi, Kim a trimis o
groazd de emoticoane cu fete zdmbitoare in timp ce ceilalti nu au
spus nimic. O cunosc pe Dawn, nu este o prietend apropiatd a
mea, dar chiar si asa nu imi place cum o trateazd Charles in
general sl mai ales de cdnd am creat grupul. Am de génd sd
intervin... (Rebecca scrie...) “Hei, Charles, las-o in pace si vino tu cu
o idee mai bund, dacd ai”, sau poate pot sa sustin propunerea lui
Dawn ... (Rebecca sterge.., Rebecca scrie...) “E o idee
extraordinard Dawn, nu-l asculta pe Charles” dar dacd Charles
reactioneazd si face glume pe seama mea, apoi?... (Rebecca

sterge)... de fapt, nici nu md priveste...

Intrebari de caz

Ar trebui Rebecca sa se implice dezavuand comportamentul lui
Charles?

Ar trebui Rebecca sa se implice sustinand propunerea lui Dawn?
intrebdrile liderului de workshop pentru dezbatere

Credeti ca problema dintre Dawn si Charles este o problema

privata?
Aceasta publicatie a fost realizata cu sprijinul financiar al Programului
e Drepturi, Egalitate si Cetatenie (DEC) al Uniunii Europene. Continutul
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Cine credeti ca se comporta mai adecvat, Kim care trimite
emoticoane cu fete zdmbitoare sau restul membrilor grupului care
nu spun nimic?

Rebecca este administratorul grupului, ar trebui ea sa-l excluda pe

Charles din grup?

Raspunsuri corecte la intrebarile de caz

Da, sustinatorii pot ajuta victima spunand hartuitorului sa
inceteze si punandu-i in vedere ca un asemenea comportament
poate rani atat victima cat si pe sine.

Da, postarea de mesaje de sprijin pentru victima este un mod
corespunzator de a actiona si poate ajuta la descurajarea
comportamentului de bullying (Cyber-witnessing activ)

Nu, nu presupuneti niciodata ca un incident de cyberbullying
este o problema privata.

Nici unii, nici altii, Kim este un martor activ (cyber-witnessing
actively) prin incurajarea comportamentului de cyberbullying, in
timp ce restul membrilor din grup sunt martori pasivi (cyber-
witnessing passively), care nici nu fincurajeaza activ
comportamentul de cyberbullying, nici nu protesteaza activ
impotriva lui (dar in acest caz ei incurajeaza indirect acest
comportament daunator doar prin faptul ca asigura audienta).

O optiune anterioara ar putea fi cautarea unei cooperari printre
ceilalti membri pentru a posta comentarii de sprijin pentru
victima. Daca toate acestea nu functioneaza, eliminarea lui

Charles din grup va stopa activitatea si ar putea ajuta.

Aceasta publicatie a fost realizata cu sprijinul financiar al Programului
e Drepturi, Egalitate si Cetatenie (DEC) al Uniunii Europene. Continutul
* < acestei publicatii este responsabilitatea exclusiva a CARDET si a
partenerilor sai si nu poate fi folosit in niciun fel pentru a reflecta puncte
de vedere ale Comisiei Europene.
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Partea 3: Evaluarea cunostintelor dobandite prin joc — Kahoot (30

minute)

Creati un joc de finvatare online amuzant pentru a stimula Tnvdtarea
socializarii si pentru a avea un impact pedagogic mai de profunzime. Acesta

poate fi facut folosind platforma gratuita Kahoot (https://kahoot.it/). Jocul se

bazeaza pe o serie de intrebari cu mai multe variante unde se pot adduga
video-uri, imagini si diagrame la intrebdri pentru a amplifica implicarea.
Jucatorii raspund pe propriile lor dispozitive (smartphone-uri, tablete ori
computere), in timp ce jocurile sunt afisate pe un ecran partajat pentru a

crea unitate lectiei, incurajand jucatorii sa caute.

Aceasta publicatie a fost realizata cu sprijinul financiar al Programului

Supported by the Rights, Equality Tt Drepturi, Egalitate si Cetitenie (DEC) al Uniunii Europene. Continutul
and Citizenship (REC)Programme * *

of the European Union

* < acestei publicatii este responsabilitatea exclusiva a CARDET si a
partenerilor sai si nu poate fi folosit in niciun fel pentru a reflecta puncte
de vedere ale Comisiei Europene.
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